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ABSTRAKT

W artykule podjeta zostata préba przedstawienia militarnego wymiaru operacji informacyjnych,
jego metamorfozy zwigzanej z uwarunkowaniami charakterystycznymi dla konfliktéw hybrydowych.
Podkreslono kompleksowosé ich prowadzenia umozliwiajacy skuteczne oddziatywanie zaréwno na
podmioty miedzynarodowe, jak i na pojedyncze obiekty oddziatywania. W tresci artykutu znaczace
miejsce zajmuje analiza rozpowszechniania informacji, stosowane techniki, narzedzia i kanaty
komunikacyjne znajdujace swe zastosowanie w operacjach informacyjnych majacych na celu
uzyskanie jak najwiekszego wptywu spotecznego. Zaprezentowany zostat wptyw i rola mediéw
masowych na ksztattowanie swiadomosci odstaniajgc mechanizmy kreowania opinii publicznej.

StOWA KLUCZOWE: operacje informacyjne, informacja, dezinformacja, mechanizmy wptywu
spotecznego, kreowanie opinii publicznej, dziatania hybrydowe

Wprowadzenie

Informacja staje sie we wspdtczesnym swiecie kluczowym zasobem dajgcym
przewage w Swiecie polityki i zapewniajgcym panowanie w XXI wieku. Rozwdj
Internetu, medidéw spotecznosciowych oraz nowoczesnych technologii sprawit, ze
znacznie wzrosto zagrozenie przeprowadzaniem skutecznych operacji majgcych na
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celu wywarcie jak najwiekszego wptywu na spoteczeristwo. W dobie komunikacji
masowej, gdy media stajg sie bodaj najwazniejszym podmiotem opiniotwérczym,
koniecznos¢ zrozumienia ich roli i mozliwosci okazuje sie by¢ nieunikniona.
Umiejetnos¢é poruszania sie w tym obszarze, zrozumienie ich wtasciwosci i wptywu
na kreowanie rzeczywistosci ma zasadnicze znaczenie i jest dostrzegalna przez
wszystkie podmioty procesu komunikowania sie. Jednakie ograniczenie
instrumentarium jedynie do tego pola jest oczywiscie dziataniem ze wszech miar
niekorzystnym i moze prowadzi¢ do ugruntowania btednego przekonania, ze
instrumenty wptywu spotecznego to wytacznie media, jednak walor praktyczny
tego opracowania wymusza szczegdétowe omdwienie problematyki ich dotyczacej.
Obecnie, intoksykowane informacje rozprzestrzeniajg sie na niespotykang
wczesniej skale, a ich zasieg stat sie na tyle duzy, ze moze wptyna¢ na
funkcjonowanie zaréwno jednostek, jak i catych spoteczernstw. Nasz swiat ulega
ciggtym zmianom w tempie tak duzym, jak nigdy dotad i stawia przed nami wiele
pytan. Jednym z nich jest rola wptywu informacji na postrzeganie $wiata przez
kazdego z nas.

Geneza komunikowania sie

Punktem wyjscia do dalszych dociekann jest wpltyw informacji na nasze
bezpieczenstwo, a w zasadzie odstoniecie maski bezpieczenstwa funkcjonujacej
W naszej przestrzeni informacyjne]. Zakres dociekan rozszerzat sie z roku na rok,
temat rozrasta sie i poszerza. Tak tez, by w petni odnies¢ sie do postawionej tezy,
nalezy przyjrzec sie jej w kontekscie rozwoju komunikowania sie. Dlatego tez, by
uchwyci¢ jego istote, nalezy cofngc¢ sie do ery cztowieka kromanionskiego
(w epoce wczesnego paleolitu), w ktorym to wyksztatcit sie w petni system
jezykowy. Od tego wydarzenia, na potrzeby niniejszego opracowania, bedziemy
datowac rozpoczecie ewolucji komunikowania sie. W przyblizeniu uptyneto az 30
tysiecy lat, zanim ludzie opanowali sztuke pisania. Pierwotnie pismo byto
utrwalane na glinianych tabliczkach. Swiadczg o tym znaleziska z Mezopotamii
datowane na ok. 3100 r. p.n.e. Méwig nam one o poczatkach utrwalania pisma,
ktdre w pdzniejszym czasie, dla zwiekszenia trwatosci przekazu, byto czynione na
marmurze i w metalu, choc¢ przy tym nie brakowato tez ulotnych form na papirusie
czy papierze. Taki stan rzeczy utrzymywat sie blisko 4000 lat — az do rewolucji
zapoczatkowanej za sprawg bytego ziotnika Johannesa Gutenberga, ktory
wynalazt w roku 1438 czcionke drukarskg. Po tym przetomowym odkryciu
przeptyw informacji przyspieszyt jak nigdy dotad. Juz w 1450 roku drukowano na
masowq skale Biblie. Kolejny krok nastgpit juz po stu piec¢dziesieciu pieciu latach,
gdy Johann Carolus wykorzystat prase drukarskg do drukowania cotygodniowych
,wiadomosci”, wydajac pierwszg gazete. Nastepnym wynalazkiem przetamujgcym
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bariery czasu i odlegtosci byt telegraf, ktérego twdrcg byt Samuel Morse.
Przeprowadzit on udang prébe uzytecznosci tegoz wynalazku na odlegtos¢ 60 km
dzielgcych Waszyngton od Baltimore. Nastepnym epokowym wydarzeniem byto
wynalezienie w 1876 roku telefonu. Jego twdrca, Graham Bell, byt swoistym
majster-klepkg zajmujgcym sie na co dzied nauky osdb niestyszacych. Po
osiemnastu latach irlandzko-wtoski wynalazca Guglielmo Marconi uwalnia telegraf
od drutu. A na poczatku minionego wieku, w 1906 roku, miata miejsce pierwsza
radiowa audycja, w trakcie ktorej wyemitowano kolede , 0, Holy Night”. Warto
zaznaczyé, iz w 1924 roku funkcjonowato juz okoto 3 min radioodbiornikéw i liczbe
stuchaczy szacowato sie na okoto 20 miliondw odbiorcédw. Niespetna dwadziescia
lat pdzniej, w 1925 roku, nastgpita pierwsza transmisja telewizyjna, w ktorej
pokazano twarz lalki brzuchomdwczyni imieniem Stooky Bill. Od 1969 roku
rozpoczeta sie era Internetu. Woéwczas potagczono Stanford z Santa Barbara,
a nastepnie Utah. Ten okres, piecdziesieciu dwu lat do chwili opracowania tego
artykutu (2021), w dziejach swiata to okres niezbyt dtugi, ale w skali rozwoju
komunikacji bardzo znaczacy.

Jak dowodzi historia, informacja jest zwigzana z techniky, ze sposobami jej
przetwarzania, rozprzestrzeniania i dostepem do niej. Poczgtkowo byt to przekaz
ustny, w ktdrym rozprzestrzenianie informacji byto nieroztgcznie zwigzane
z migracjg ludnosci. Proces ten przyspieszyt nieco, gdy przysposobilismy do
podrdézowania zwierzeta. Korespondencja pocztowa w czasach imperium
rzymskiego byta mierzona trasg (do 80 kilometréw dziennie), jakg pokonywat
galopujgcy kon. Nie nalezy zapomniec o kolportowaniu jej na poktadzie statkow,
czy znacznie podzniej pociggdw. Wiesci, towary i ludzie przemieszczajg sie coraz
dalej, coraz szybciej i coraz liczniej.

Cztowiek, jako gtéwny uzytkownik catego spektrum kanatéw komunikacyjnych,
staje sie coraz bardziej podatny na razenie informacja. Kazdy bit pozyskanych
wiadomosci ksztattuje nasze postrzeganie Swiata, wptywajgc na naszg wole.
Manipulacja $Swiadomoscia prowadzi do zmiany myslenia u starannie
wyselekcjonowanych o0séb, spofecznosci, a nawet catych spoteczenstw.
Przypomnijmy, ze termin ten pochodzi od tacinskiego stowa manipulatio,
oznaczajgcego manewr, fortel, podstep. Tak tez, to zagadnienie bylo od zawsze
przedmiotem zainteresowan tych, ktdérzy prébowali zawtadng¢ masami, ale
i dowédcow wojskowych chcgcych doprowadzi¢c do bezkrwawego wygrania
konfliktu. Przez stulecia czynnikami ograniczajgcymi komunikowanie byty m.in.
akweny morskie, pasma gorskie, jezyki. Dzi$ te bariery, niegdys skutecznie
utrudniajgce przeptyw informacji, pokonujemy za przycisnieciem guzika.
Powodem jest nieustanna ekspansja technologii informacyjnej powodujgca
skurczenie sie sredniego czasu uptywajgcego od samej innowacji technicznej do
rozpoznania mozliwosci jej zastosowania. Zachodzgce zmiany w tym zakresie
obecnie mierzone sg juz nie w latach, lecz w miesigcach. W czasach nam
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wspotczesnych globalny handel umozliwia transfer idei, kultury i religii na
niespotykang dotad skale. Informacja przesytana jest z predkoscig Swiatta,
a transgeniczne komunikowanie zniosto ostatnie bariery. Tak od stow
wytfaczanych w glinie w Mezopotamii do audycji z Ksiezyca pochdéd innowacji
technologicznych pokonat przeszkody czasu i odlegtosci.

U progu XXl wieku pojedynczy cztowiek, bedacy dzi$§ zaréwno nadawcg,
jak i odbiorca, dzieki dostepowi do niewyobrazalnie rozlegtej sieci komunikacyjnej,
jest w stanie wptyngé na opinie publiczng. Kazdy bit wystanej wiadomosci jest
tadunkiem informacyjnym bedacym swoistg amunicjg umystu. Zwielokrotnienie
liczby i wzrost predkosci transmisji danych oraz nieustannie zwiekszajgca sie sie¢
kanatéw transmisji komunikatéw sprawity, ze na co dzien mamy mozliwos¢
kontaktu z nieomal wszystkimi Zrédtami i odbiorcami. Technologie
przechowywania i dostepu umozliwity nam przezwyciezenie ograniczen czasowych
w wiekszosci zachowan komunikacyjnych. Wspétczesne funkcjonowanie w sieci,
jak zadne inne S$rodowisko informacyjne dotad, pozwala na kreowanie
rzeczywistosci zarowno w  stosunku do spotecznosci wtasnej, jak
i miedzynarodowej. Jednym ze skutkéw pojawiania sie nowych technologii
komunikacyjnych jest tendencja do umiedzynarodowienia komunikowania
masowego. Coraz wyrazniejszym staje sie wptyw lokalnej informacji na sytuacje
globalng. Pocigga to za sobg pewne skutki zaréwno dla samych nadawcéw, jak
i ich odbiorcow. W tym kontekscie bardzo wazne jest, by mimo tego, ze obecnie
cyberprzestrzen stata sie dominujgcym wymiarem ksztattowania przekazu, nie
myli¢ prawdy z opinig wiekszosci.

Spoteczny proces komunikowania sie

Nie sposdb pomingc¢ definicje informacji, zgtebiajagc temat jej wptywu
na kreowanie opinii publicznej. Analiza literatury przedmiotu uzmystawia nam,
ze informacja to ztozone i niejednoznaczne pojecie, ktore wystepuje tak naprawde
we wszystkich dziedzinach naukowych. Wobec tego niepodobna znalez¢é definicje
ujmujacg jej sedno obejmujgc wszystkie obszary, do ktérych to pojecie sie odnosi.
Jednakze, na potrzeby niniejszego opracowania, najbardziej odpowiednim zdaje
sie ujecie filozoficzne, ktére okresla informacje jako odwzorowanie rzeczywistosci,
a dokfadniej jej obiekty, zdarzenia, wszelkie zjawiska czy procesy, w sposdb jak
najbardziej szczegdtowy?. Dlatego tez informacja uznana jest powszechnie za
najwazniejszy sktadnik kazdego systemu ze wzgledu na uporzgdkowanie
i tad, ktéry wprowadza. Zatem kazda informacja jest dla naszego umystu
tadunkiem budujgcym nasze postrzeganie swiata. Encyklopedia PWN, odnoszgc
sie do przedmiotowego terminu, w pierwszym zdaniu podkresla jej

2 https://mfiles.pl/pl/index.php/Cechy_informacji (24.10.2019).
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nieuchwytnosc.
Analizujac definicje, utwierdzamy sie w trafnosci jej filozoficznego ujecia. Mowi
ona, ze:

»informacja to pojecie, w zasadzie niedefiniowalne ze wzgledu na jego pierwotny, elementarny
charakter; rozpatrywana najczesciej w trzech aspektach: syntaktycznym (dotyczy ilosci informacji,
jaka moze by¢ potencjalnie zawarta w danej wiadomosci), semantycznym (znaczenia i zawartosci
tresciowej wiadomosci) i pragmatycznym (przydatnosci informacji, tj. wartosci informacji zawartej
w wiadomosci ze wzgledu na realizowany przez odbiorce cel). Obecnie nie sg znane uniwersalne
metody analizy informacji w znaczeniu semantycznym i pragmatycznym. W sensie syntaktycznym
definiuje sie informacje albo poprzez ilo$¢ (miare) informacji (informacji teoria), albo jako synonim
pojecia dana (dane)”3.

Weczytujagc sie w materiaty Zrodtowe, napotkaé mozna wiele uje¢ terminu
y,informacja” proponowanych przez znawcow  przedmiotu  bedacych
przedstawicielami réznych dziedzin naukowych. Robert Ash w ksigzce ,Teoria
informacji” scisle wigze jg z teoretyczng koncepcja ,,systemu komunikacyjnego”,
w ktérej rozrdinia nastepujace elementy: Zréddto wiadomosci, koder, kanat,
dekoder, odbiorca wiadomosci oraz szum* Ulega zmianie réwniez model
komunikowania w zakresie nadawcy i odbiorcy. W przypadku mediéw
tradycyjnych nadawca, czyli ten, kto méwi, jest jeden, z czasem bywa ich wiece;.
Jednakze jest to konkretne Zrddto, niesprawiajgce probleméw w identyfikacji.
Nadawcg czesto jest organizacja lub zatrudniany przez nig profesjonalny
komunikator (dziennikarz, prezenter, celebryta itp.). Jesli nawet nim nie jest,
czesto jest to gtos spoteczny, ktéremu dano lub sprzedano dostep do kanatow
medialnych (reklamodawca, polityk, adwokat jakiej$ sprawy itp.). Wiadomos¢,
czyli ta istotna cze$¢ odpowiadajgca na pytanie, co mowi, sporzadzona jest wedtug
okreslonych norm dziennikarskiego rzemiosta, oparta na faktach i dowodach.
Zazwyczaj jest tworzona obiektywnie. Koder to zrozumiaty przez szerokie masy
odbiorcow swoisty jezyk wyrazu. Dekoder to zdolnos$¢ odczytywania przestania,
a wiec mozliwosci interpretacji przez odbiorce przystanych informacji i ich
wykorzystanie. Postugujemy sie symbolami i znakami po to, aby by¢ zrozumiatym
dla odbiorcéw. Niezbedna jest wowczas jednos¢ semiotyczna, czyli operowanie
tymi samymi znakami i symbolami. Kanat, czyli prasa, radio, telewizja i Internet
odpowiedzialne sg za transmitowanie informacji. Istotny element stanowi takze
wystepowanie informacji zwrotnej® pozwalajacej nadawcy na podjecie procesu
analizy, celem ustalenia prawidtowosci odczytu i interpretacji nadawane] juz
wiadomosci. Odbiorca jest cate spoteczenstwo, a wiec odbiorca masowy, stabo
zidentyfikowany. Ostatnim z wymienionych elementéw sktadowych jest szum

3 https://encyklopedia.pwn.pl/haslo/informacja;3914686.html (24.10.2019).
4 https://mfiles.pl/pl/index.php/Informacja (24.10.2019).
5 Do jej przekazania zobowigzany jest odbiorca pierwotnego komunikatu.
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informacji, ktéry w czasach mnogosci przekazéw informacyjnych, wespét z ich
zréznicowaniem, powoduje przeinformowanie skutkujgce u odbiorcy poczuciem
chaosu, bezradnosci, a w konsekwencji dezorientacjg. Oprdécz szumow istniejg
takze inne czynniki, ktére utrudniajg zrozumienie przekazu. Nalezy do nich zaliczy¢
bariery komunikacji spotecznej o charakterze fizycznym oraz psychicznym, takie
jak wszelkie utrudnienia percepcyjne, wybidrczo$é uwagi wszystkich podmiotéow
komunikowania sie, rdéznice kulturowe, w ktdérych to poszczegdlne gesty nie
zawsze znaczg to samo, wszelkiego rodzaju stereotypy i réznice klasowe. Waznym
czynnikiem jest takze stan psychiczny oséb komunikujacych sie, zwtaszcza ze sama
nieche¢ do komunikowania sie wptywa negatywnie na caly jego proces®.
Istniejg takze bariery w postaci filtrowania informacji, priorytetyzacji ich, czy
wystepowania skojarzen. Dlatego tez nadawcy coraz czesciej chcac zaciekawié
odbiorce, zmieniajg dotychczasowg formute. Na naszych oczach dokonuje sie
zmiana majgca utrzymaé zainteresowanie audytorium. Ten coraz bardziej
rozprzestrzeniajgcy sie paradygmat medialny zaciera rdinice pomiedzy
dziennikarstwem a rozrywka, gdyz przekazujgc wiadomosci, stosuje sie
jednoczesnie  stymulacje emocjonalng i rozrywkowa. Podsumowujac
komunikowanie w kontekscie wptywu informacji przy uzyciu mediéw
tradycyjnych, nalezy podkresli¢, iz skutki komunikacyjne w intencjonalnym
przekazie informacji sg zasadniczo przewidywalne, cho¢ dos¢ trudne do
,Zaprogramowania”.

Dzisiaj nasza wiedza narasta z zawrotng predkoscig, wyktadniczo do rozwoju
technologicznego, a wiec powinniSmy rozumiec procesy zachodzace na naszych
oczach coraz lepiej. Tymczasem dzieje sie odwrotnie. Yuval Noah Harari twierdzi,
iz nowo zdobyta wiedza prowadzi do szybszych zmian ekonomicznych,
spotecznych i politycznych. Prébujgc zrozumieé, co sie dzieje, przy$pieszamy
proces gromadzenia wiedzy, ktdry prowadzi tylko do coraz szybszych i wiekszych
wstrzagséw, co przyczynia sie do narastania szumu informacyjnego
doprowadzajgcego do tego, ze coraz gorsze jest rozumienie terazniejszosci i coraz
trudniejsze jest odczytywanie nieuchronnej przysztosci’.

Po dziesiecioleciach niepohamowanego rozwoju Internet nadat nowy ksztatt
komunikacji. Jego gigantyczne mozliwosci zalezg $cisle od jego multimedialnego
charakteru tgczacego dzwiek, obraz i tekst. Dzieki dostepowi do transferu danych
kazdy moze by¢ Zrodtem i kreatorem informacji. W dobie konwergencji
technologicznych coraz bardziej zacierajg sie granice miedzy komunikowaniem
publicznym a prywatnym oraz komunikowaniem indywidualnym i na wielkg skale.
Konsekwencjg takiego stanu rzeczy jest posiadanie przez kazdego z nas przywileju
wplywania na opinie publiczng. Nie pozostaje juz to tylko w gestii krélow

6 B. Kozyra, Komunikacja bez barier, Wydawnictwo MT Biznes, Warszawa 2008, s. 47.
7Y. N. Harari, Homo deus. Krétka historia jutra, Wydawnictwo Literackie, Krakéw 2018, s. 78.
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i przywoédcow religijnych czy wodzéw plemiennych. Henry Jenkins, Sam Ford
i Joshua Green tak ujmujg idee rozprzestrzeniania mediéw: ,Co sie nie
rozprzestrzenia — umiera”®. Mozliwo$¢ zaistnienia, wyrazania swoich pogladéw
i emocji oraz interakcji wptywa na atrakcyjnos¢ nowoczesnych mediéw. Znajduje
to swoje przetozenie w uzaleznieniu sie uzytkownikéw na catym swiecie, a nawet
leku przed odtgczeniem zwanym FOMO (Fear of Missing Out). Jakze donioste staje
sie w tej sytuacji porzekadto, ze im wiekszy pozytek dla pana ze swojego stugi, tym
w wiekszym stopniu staje sie pan od niego uzalezniony.

Mirostaw Lakomy w swym opracowaniu ,Demokracja 2.0. Interakcja polityczna
w nowych mediach” wskazuje cechy dystynktywne nowych mediéw, ktérymi
s3: ,integralno$¢, hipertekstowo$é, intermedialnoé¢ czy digitalnos$¢”®. Z pewnoscig
te cztery elementy w sposdb stosunkowo precyzyjny charakteryzujg nowe media.
Jednakze autor, odwotujgc sie do przekonan norweskiego naukowca Espena
J. Aarsetha, dostrzega pewng nieadekwatnos¢ terminu interaktywnosci w opisie
mediéw funkcjonujgcych w Srodowisku internetowym. Aarseth proponuje
wprowadzenie w to miejsce pojecia ergodycznosé. Systemy ergodyczne bowiem
charakteryzujg sie polem zdarzen, ktére obejmuje wszelkie mozliwe warianty
narracji. Norweski badacz twierdzi, ze ,W ten sposdb podczas kazdego odczytania
tekstu obecnego w nowym medium powstaje rézna sekwencja semiotyczna”®.
Potwierdzeniem tego sg serwisy spotfecznosciowe i skupione wokét nich
e-spotecznosci, ktére tworzg silng dialogicznos¢ przejawiajaca sie w zamianie rol
nadawcy i odbiorcy. Potwierdzajg to zachodzgce tam interakcje, zwtaszcza te,
w ktérych podobnie jak w polityce, wspdlny wrdg tworzy wspdlne interesy.
Uzytkownik A widzacy w uzytkowniku B antagoniste ma powody do
podejmowania wspdlnych dziatan przeciw uzytkownikowi B.

Jednym z milowych krokéw w wyscigu komunikacyjnym zapoczatkowanym
tysigce lat temu bylo pojawienie sie smartfonu. Mozliwosci, jakie dajg te
urzadzenia uzytkownikowi medidw spotecznosciowych, s3 wrecz nieograniczone.
Poprzednio, nawet jesli ustugi internetowe dziataty doskonale, uzytkownicy stali
przed wyborem. Mogli byé w rzeczywistym zyciu, ale z dala od Internetu. Mogli tez
prowadzi¢ swoje cyfrowe Zzycie w izolacji, jedynie w towarzystwie komputera.
Teraz, z urzadzeniami wyposazonymi w Internet w kieszeni, stato sie mozliwe
potgczenie obu tych tozsamosci. Swoistg role w ewolucji przesytanych informacji
i interakcjach w sieci odegrat Twitter. Komunikator zatozony w 2006 roku zmienit
ksztatt wiadomosci — nie to jak je odbierano, ale to jak je relacjonowano.
Dziennikarze zaczeli wykorzystywaé¢ media spotecznosciowe do umieszczania

8 ). Maciuszek, Automatyzm i bezrefleksyjnos¢ w kontekscie wptywu spotecznego, Wydawnictwo Naukowe PWN,
Warszawa 2013, 5.19-20.

9 M. Lakomy, Demokracja 2.0 Interakcja polityczna w nowych mediach, Wydawnictwo WAM, Krakéw 2013, s. 67-
69.

10 |pidem, s. 69.
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notatek, handlowcy — informacji gospodarczych, a politycy — swych stanowisk
w danej sprawie. Wystarczyto dotkngé informacje i juz poleciato. Twitter stat sie,
jak wyrazit to reporter Farhad Manjoo, ,, miejscem”. Przypominat budynek klubu,
,gdzie wielu dziennikarzy nieSwiadomie tworzyto obrazy $wiata”. Sieé
spoteczno$ciowa stata sie miejscem, gdzie ludzie decydowali, co zastuguje na
relacje, a co nietl.

W tejze minucie, w kazdej godzinie, przez wszystkie dni w roku w przestrzeni
informacyjnej toczy sie nieustanna walka, aby zapanowa¢ nad przekonaniami
ludzi, ich emocjami i nastawieniem — wywierajagc wptyw na wole walki,
zaprzestanie jej, wykonywanie pracy czy jej przerywanie, opér i sabotaz,
watpliwosci, narzekania, wiare i lojalnos¢ (...). W 2019 roku w ciggu 60 sekund
zalogowano sie do Facebooka - 42.033.600.000 razy, w przegladarce Google
wyszukiwano 159.840.000.000 razy, wystano 1.641.600.000.000 wiadomosci za
pomocg komunikatora WhatsApp, 8.077.400.000.000 — e-maili, wgrano 72
godziny materiatéw wideo na YouTube, pobrano 375.000 aplikacji mobilnych na
Google Play i AppStore, dokonano 174.200 scrollowan na Instagramie, wystano
278.000 tweetdw, a na Tumblrze zamieszczono 20.000 nowych zdjeé!?. Rozmiar
naszego zaangazowania w przeptyw informacji potwierdza fakt, iz 98% z nas,
uzytkownikéw Internetu, korzystato z sieci spotecznosciowych lub
komunikatoréw®. Czyz potrzeba lepszego dowodu na usieciowienie dzisiejszego
Swiata? Sadze, ze wszyscy to czujemy, ale pytanie czy akceptujemy, bo to dwie
zupetnie osobne sprawy. W czasach geoinformacji, gdy technologie coraz bardziej
zastepujg kontakty miedzyludzkie (jak czynig to np. komunikatory czy portale
spotecznosciowe) i zaspokajajg nam coraz bardziej naturalng potrzebe
komunikowania sie z drugim cztowiekiem Internet okazat sie narzedziem quasi-
dobrowolnego ,wyprzedawania” prywatnosci. Podtgczenie do sieci coraz bardziej
staje sie narzedziem monitorowania, nadzoru i (niebawem) kontroli zachowan
miliondw ludzi. Tym samym pole dla manipulacji wydaje sie nieskoriczone.

W tym stosunkowo nowym s$rodowisku informacyjnym coraz wiecej z nas stara
sie zaakcentowac swojg obecnos$é. Lajkujemy i udostepniamy informacje bez jej
rzetelnego potwierdzenia tylko dlatego, ze wpisuje sie ona w naszg wizje
rzeczywistosci lub po to, aby zaistnie¢. Dlatego tez tresci medialne, a zwtaszcza te
pochodzace z naszych smartfonéw, z ktérymi coraz trudniej nam sie rozstawag,
stanowig wykfadnie postrzegania przez nas rzeczywistosci. W pewnym
uproszczeniu mozna by ujaé to nastepujgco: autor relacjonowanego wydarzenia,
umieszczajac je w sieci, staje sie wyktadnig jego postrzegania. Permanentne,
turbulentne i nieustanne nasycanie przestrzeni informacyjnej przyczynia sie do

11 p.W. Singer i Emerson T. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako brori, Krakéw 2019,
Wydawnictwo vis-a-vis etiuda, s. 73.

12 https://cyrekdigital.com/pl/blog/co-sie-dzieje-w-internecie-w-zaledwie-minute/ (19.03.2020).

13 https://socialpress.pl/2019/02/ilu-uzytkownikow-korzysta-z-sieci-i-social-media-w-2019-roku (19.03.2020).
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tego, ze przestajemy zastanawiac sie, czy jest to prawda. Nasza niecheé
poznawcza i strach wobec zmian spycha na dalszy plan argumenty merytoryczne.
Tym samym dajemy pole manipulacji. Z przymruzeniem oka nalezatoby sie odnies¢
do liczby Hinduséw posiadajgcych dostep do telefonu komérkowego, ktdrych jest
wiecej od tych posiadajgcych dostep do toalety. Owo uzaleznienie od technologii
informacyjnych nalezy do tych negatywnych zjawisk, ktére sg juz obecne w zyciu
naszego spoteczenstwa. Jej wieloptaszczyznowy wptyw czyni nas podatnymi na
wszelkie potencjalne zaktécenia i zagrozenia, ktére moga mie¢ rdznorakie
przyczyny i niejednolita postac. Mogg to by¢ wszelkiego rodzaju zdarzenia
naturalne i wywotane przez cztowieka, prowadzace do fizycznego zniszczenia
systemow informacyjnych (np.: pozary, powodzie, katastrofy techniczne) lub
naruszenia technicznych parametréw pracy tychze systeméw (np. wytadowania
atmosferyczne, oddziatywanie magnetyczne ziemi i kosmosu, zaktdcenia
elektromagnetyczne i czujnikowe) lub zmiany danych stanowigcych o rzetelnosci
przesytanych informacji np. zaktdcenia informatyczne: wirusy, konie trojarniskie,
bomby logiczne, bakterie i kroliki; wprowadzanie fatszywych informacji w trybie
pozainformatycznym, jak choéby w prasie, radio, telewizji i Internecie,
ingerowanie w tryb przesyfania informacji, blokowanie, mylenie.

Kreowanie informac;ji

Historia wykorzystania informacji w walce siega daleko w przeszto$é. Znana jest
nie tylko rola informacji w procesach decyzyjnych, ale tez rola informacji jako
bardzo skutecznej broni, a wstuchiwanie sie w nig daje m.in. mozliwos¢ podjecia
dziatan wyprzedzajgcych. Coraz to nowsze mozliwosci kreowania rzeczywistosci
powiekszajg arsenat nieustannie rozwijajgcej sie inzynierii spotecznej. tatwosc
w dostepie do informacji, poza pozytywnymi rezultatami, powoduje réwniez
wystgpienie szeregu nowych uwarunkowan obecnych w czasach nam
wspofczesnych. Liczy¢ sie beda tylko ci, ktérych sta¢ bedzie na nieograniczone
dysponowanie informacjg i ktérzy beda mieli mozliwo$¢ kolportowania jej,
sterujgc tym samym opinig spoteczng, a co za tym idzie procesami spotecznymi nie
zawsze zgodnymi z powszechnie przyjetymi normami spotecznymi. Gtéwny
produkt tego sektora — informacja — wtada unikalnymi cechami. W odrdznieniu od
wszystkich innych zasobéw mozna jg wielorako i przez wielu uzytkowaé, przy czym
im wiecej jest uzywana, tym staje sie cenniejsza. To samo mozna powiedziec
o sieciach wigzacych rdzne zrddta informacji.

W warunkach dzisiejszego globalnego przeptywu informacji warto jest szerzej
zaprezentowac¢ wykorzystanie technologii wspierajgcych operacje wptywu
spotecznego. Gtéwng przestrzenig sg media spotecznosSciowe bedgce najbardziej
ekspansywnym, a co za tym idzie opiniotwérczym medium w dzisiejszych czasach.
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Wypetniajg one coraz bardziej naszg przestrzen poznawczg, dominujgc na naszych
ekranach, w naszym Zzyciu, i dzieki algorytmom pracujg nad naszymi
umystami. Odnoszac sie do uzytecznosci Internetu wzgledem komunikowania sie,
W. Budzyniski wymienia jego nastepujgce zalety: powszechnos$¢, globalny
charakter, interaktywno$¢, mozliwo$¢é dotarcia do grupy docelowej,
multimedialnos¢, dostepnosc 24 godziny, tanio$é, szybkosé, rozwojowosé, prestiz
oraz modny charakter. Nie sposdb jednak pomingé¢ wad Internetu: ograniczen
transferu, trudnosci, jakie sprawia osobom niepostugujgcym sie tym medium na
co dzien, ograniczen dostepu dla niektérych grup docelowych, ryzyka zwigzanego
z utratg anonimowosci, zagrozen ze strony wirusdéw, czasochtonno$¢ oraz
swoistego chaosu wynikajgcego z natfoku informacji'®. Bacznie przygladajac sie
niczym niepohamowanemu rozwojowi technologicznemu, z catg pewnoscig nalezy
przyjac, iz pierwsze trzy z wymienionych wad bedg stopniowo zanikaé. Rozwazajac
rozwdj komunikowania sie, nalezy mie¢ na wzgledzie znaczny wzrost w ciggu
ostatniej dekady tendencji do konsumowania wiadomosci na platformach
spotecznosciowych.

Rozwdj i dostepnosé technologii umozliwia rozpowszechnianie informacji tanio
i szybko jak nigdy dotgd. Coraz wiecej podmiotéw wykorzystuje zaistniatg sytuacje
do szerzenia dezinformacji. W ciggu ostatnich lat dziedzina sztucznej inteligencji
(ang. Artificial intelligence — Al) | uczenia maszynowego (ang. machine learning —
ML) doswiadczyta bezprecedensowego rozwoju aplikacji do automatyzacji tekstu
oraz rozpoznawania i generowania danych wizualnych i dzwiekowych. Sztuczna
inteligencja odgrywa coraz istotniejszg role w generowaniu tresci syntetycznych
i umozliwia skuteczne mikrotargetowanie wykorzystywane na platformach
mediéw spotecznosciowych. Jednym z obszaréw wykorzystania modeli Al jest
rozpowszechnianie komunikatéw dezinformacyjnych, w tym hiperrealistycznych
syntetycznych obrazéw, filméw, nagran audio i tekstu. Innym obszarem jest
stymulowanie komentarzy uzytkownikdw mato skomplikowanych rozmoéw.
Wydaje sie nieuchronnym, ze algorytmy Al bedg coraz bardziej odporne na zmiany
kodu strony i bedg mogty coraz doskonalej odtwarzaé ludzkie wzorce aktywnosci,
aby unikaé¢ detektorow automatyki. Z obserwacji wynika, Zze jednym
z najpopularniejszych  mechanizméw uzyskania wptywu na odbiorce jest
wchodzenie znim w interakcje za posrednictwem interfejsu uzytkownika,
tak jak to robig autentyczni uzytkownicy platform spotecznosciowych, dodajac
polubienia, publikujgc komentarze, dzielgc sie opiniami i rozpowszechniajac
historie. Aby osiggna¢ zaktadane efekty oddziatywania, siewcy znieksztatcanych
informacji starannie przygotowujg rozpowszechniane tresci zgodnie z przyjetymi
narracjami. Nastepnie poprzez nieautentyczne konta lub wyselekcjonowane sieci

4 W. Budzynski, Public relations. Strategia i nowe techniki kreowania wizerunku, Wydawnictwo Poltext,
Warszawa 2008, s. 197-198.
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botow przenikajg w autentyczne sieci spotecznosciowe, wktadajac zazwyczaj
ptaszcz liderédw opinii czy jej zwolennikéw. W tej sytuacji oczywiste wydaje sie,
iz znaczna czes¢ zastosowan sztucznej inteligencji do prowadzenia operacji
wplywu spotecznego moze zintegrowaé funkcjonowanie botéw funkcjonujgcych
na platformach spotecznosciowych generujgcych tresci (tekst, zdjecia)
z automatycznymi algorytmami odpowiadajgcymi za ich kontrole (techniki uczenia
sie przez wzmacnianie zachowan zoptymalizowane przez algorytmy genetyczne).

Dobry przyktad postawionej tezy stanowi Facebook, ktdrego algorytmy majg
moc zmiany naszego postrzegania Swiata poprzez modyfikowanie naszych emocji
w zwigzku z otaczajagcg nas rzeczywistoscig, ktdra tworzona przez platformy
medidw drukowanych i cyfrowych oraz sukcesywny przyrost zasobow
informacyjnych oddziatuje bardziej niz kiedykolwiek na spoteczerstwa.
W kontekscie rozpatrywanego zagadnienia nalezy zaznaczy¢, iz marketingowo
lepiej sie sprzedajg informacje o zabarwieniu negatywnym. Potwierdzajg
to badania Gallup Global Emotions Raport, ktdre mierzagc dominujgce emocje
w $wiatowej populacji, liczba rozgniewanych oséb w skali globu rosnie. Punkt
odniesienia stanowi 2016 rok, w ktérym rozpoczeto przedmiotowe badania.
Gniew odnotowywany jest zaréwno w krajach doswiadczonych wojng jak Syria czy
Irak — powyzej 40%, czy w innych uwarunkowaniach spotecznych, jak np. akty
agresji pasazerow londynskiego transportu publicznego wobec pracownikow.
W okresie ostatnich trzech lat liczba napasci na osoby pracujace w transporcie
publicznym w brytyjskim transporcie wzrosta prawie o 25% *°. Publikowanie
negatywnych informacji, zwtaszcza w sieciach spotecznosciowych, eskaluje nasze
emocje. Przyktad stanowi ustuga streamingu na zywo (np. Facebook Life), za
pomocy ktoérej wielu uzytkownikdw pokazywato samobdjstwa i zabdjstwa.
Czasopismo naukowe ,Proceedings of the National Academy of Sciences of the
United States of America” opublikowato raport, z ktérego wynika, ze Facebook
ma zdolnosci do wptywania na stan naszych emocji np. poprzez przedstawiane
aktualnosci. Wedtug autoréw raportu ,,emocje, ktore inni wyrazajg na Facebooku,
wptywajg na nasze wilasne stany emocjonalne, co stanowi dowdd
eksperymentalny na istnienie zjawiska masowego przenoszenia emocji przez
media spoteczno$ciowe”®. Majgc na wzgledzie przedstawione badania, mozemy
stwierdzi¢, iz media spotecznosciowe sg w duzej mierze katalizatorem gniewu
i czynnikiem, ktory nalezy obcigzy¢ wing za taki stan rzeczy. Z jednej strony
wzmaga to zjawisko tworzenia spotecznosci wzajemnie sie wzmacniajgcych
w radykalizowaniu pogladéw, z drugiej strony wielokrotnos$é, czestokroé
nieswiadomego, bodZcowania siebie nawzajem.

15 http://cyberdefence24.pl/bezpieczenstwo-informacyjne/spolaryzowani-jak-media-spolecznosciowe-
wzmocnily-nasz-gniew-i-podzialy-spoleczne (03.11.2021).
16 Ibidem.
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Jednakze to nie wszystkie determinanty. Istotng czescig eskalowania emocji sg
rowniez nieautentyczne aktywnosci w mediach spotecznosciowych. Wedtug
raportu NATO opracowywanego od 2017 roku, na platformach spotecznosciowych
prowadzone sg manipulacje dotyczace obecnosci NATO w Polsce, Estonii, totwie
i Litwie. W dokumencie czytamy m.in.,, Ze w rosyjskojezycznej przestrzeni
informacyjnej w ciggu ostatnich szesciu miesiecy znacznie wzrosta aktywnosé
zautomatyzowana Y’. Obecnie 36% tweetéw pochodzi z kont automatycznych, co
stanowi 50% wzrost w pordwnaniu z poprzednim okresem®®. Aktywno$é
zautomatyzowana w jezyku angielskim réwniez wzrosta, ale na znacznie nizszym
poziomie®. Na szczegdlng uwage zastuguje informacja dotyczaca opinii
zamieszczonej przez emerytowanego generata Skrzypczaka odnoszacej sie do
gotowosci NATO do konfrontacji informacyjnej z Rosjg oraz jego zdolnosci do
obrony przesmyku suwalskiego. Opublikowany materiat wywotat najwieksza
aktywnos¢ w rosyjskojezycznej przestrzeni informacyjnej. Zasadniczym powodem
byta zmiana interpretacji opublikowanego materiatu. Ot6z wypowiedz polskiego
generata broni bedacego w swej karierze dowédcg 32 Putku Zmechanizowanego,
zastepcg szefa szkolenia bojowego w Dowddztwie Wojsk Ladowych, dowddcy
16 Pomorskiej Dywizji Zmechanizowanej, szefem Szefostwa Wojsk Pancernych
i Zmechanizowanych — zastepcy szefa Szkolenia Wojsk Ladowych, szefem
Zarzadu Doktryn i Szkolenia Sit Zbrojnych Generalnego Zarzgdu Operacyjnego P3
w Sztabie Generalnym, szefem Zarzadu Operacji Lgdowych G-3 — zastepcy szefa
Sztabu Wojsk Lgdowych RP, dowddcg 11 Lubuskiej Dywizji Kawalerii Pancernej,
dowddcg Wielonarodowej Dywizji Centrum Potudnie w ramach IV zmiany
PKW Irak, dowddcg Wojsk Lgdowych RP idoradcg ministra obrony narodowej
oraz podsekretarzem stanu w Ministerstwie Obrony Narodowej® zostata
zmanipulowana. Nowy wydzwiek wypowiedzi kolportowanej w rosyjskojezycznej
przestrzeni informacyjnej dotyczyt planu inwazji NATO na Kaliningrad.
W przytoczonym dziataniu nastgpito klasyczne znieksztatcenie informacji na
potrzeby prowadzonej polityki, wsparte autorytetem autora wypowiedzi.

Niezwykle pomocnym narzedziem w zrozumieniu proceséw inicjowanych
i zachodzacych w sieci jest mapowanie przestrzeni informacyjnej za pomoca
GDELT (Global Database of Events Location and Time). Te swoistg baze zdarzen,
ktdrej celem jest uzyskanie dostepu przez uzytkownikéw do

,ogromnych wezy strazackich $wiata w identyfikacji przelomowych wydarzen w czasie
rzeczywistym, Sledzi¢ rozprzestrzenianie sie narracji, zanim stang sie wydarzeniami oraz zrozumie¢
przeptyw idei, przekonan i narracji wypetniajgcych swiat, od walki z fatszem i uzyczenia kontekstu,

17 Okres podlegajacy analizie tegoz raportu to czas pomiedzy 1 lutego a 31 lipca 2021 roku.

18 Ibidem.

19 https://stratcomcoe.org/pdfjs/?file=/publications/download/Robotrolling_06sept2021_fin.pd?zoom=page-fit
(02.11.2021).

20 https://pl.wikipedia.org/wiki/Waldemar_Skrzypczak (01.12.2021).
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po pomoc w lepszym zrozumieniu sie nawzajem”

zatozyt Kaleva Leetaru®’. Ten wycinek dziatalnosci, nieautentycznych aktywnosci
w mediach spotfecznosciowych, uswiadamia nam skale zjawiska w zakresie
bezpieczenstwa. Analizujgc trendy informacyjnej przestrzeni w domenach
poznawczej, fizycznej, a w szczegdlnosci wirtualnej zatozy¢é mozna rozwdj
zmierzajgcy po pierwsze do wygenerowania wysokiej jako$ci mikrodezinformacji
oddziatywajacej na szerokie spektrum odbiorcow, po drugie do uzywania
niewykrywalnych  botnetéw  spofecznosciowych  celem  sprawniejszego
rozpowszechniania informacji oraz po trzecie do zintensyfikowania wysitkow prac
nad zwiekszeniem efektywnosci botéw wzgledem ich wptywu na opinie spoteczng,
integrujagc tym samym wieloaspektowe postrzeganie przez nas otaczajacego
Swiata.

Podsumowanie

Podsumowujac, nalezy przyznaé, iz w obszarze gromadzenia, przetwarzania
i kolportowania informacji dokonano bardzo wiele, ale jeszcze ciekawsze rysujg sie
jego perspektywy. Stata sie ona sktadowa egzystencji wspodtczesnego cztowieka
a granica miedzy cyfrowym a prawdziwym swiatem powoli sie zaciera. Analizujgc
powyzsze zatozenie nalezy mie¢ na wzgledzie, ze kiedy w latach pieédziesigtych
XX wieku odbiorniki telewizyjne zaczety coraz bardziej nasyca¢ amerykanskie
domostwa, lekarze podniesli larum. Nowe, bazujgce na ruchomym obrazie
medium, ich zdaniem, miato negatywnie wptywaé na ludzkie médzgi, ograniczac
zdolnos¢ wyobrazni, niszczy¢é umiejetno$¢ czytania ze zrozumieniem. Nikt
wowczas nie spodziewat sie jednak, Zze tak niepostrzezenie zaciera¢ sie
bedzie granica miedzy tym, co przedstawione na ekranie, a tym, co realne.
Rozwdj medidw nieuchronnie staje sie gtdwnym narzedziem tworzenia
i rozpowszechniania kultury, zaréwno tej wysokiej, jak i popularnej. Patrzac na to
zagadnienie przez pryzmat operacji wptywu spotecznego, poszerza sie jak nigdy
dotad obszar dziatania. Cate spektrum mozliwosci, ktére oferuje nam nieustannie
rozwijajaca sie technologia, jest wrecz idealne do wykorzystania we wspétczesnym
Srodowisku informacyjnym. Nalezy przy tym zwrdci¢ uwage na efektywnosé
oddziatywania, ktérg jest $rodowisko tworzone przez nas. My je tworzymy,
przeistaczajac sie z kazdym dniem w spoteczenstwo coraz bardziej uzaleznione
od zdalnego komunikowania sie. Spoteczenstwo to dzieki tak wielkiemu
nagromadzeniu zrédet i moderatorow informacji w coraz wiekszym stopniu
jest podatne na potencjalne prowadzenie operacji wptywu spotecznego.

2! https://stratcomcoe.org/pdfjs/?file=/publications/download/Robotrolling_06sept2021_fin.pd?zoom=page-fit
(02.11.2021).
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Wartosciujace sady dostosowane do wyselekcjonowanego odbiorcy opierajg sie
na sprawdzonych formach jak m.in. plotka, stereotyp czy kamuflaz. Techniki
w nich wykorzystywane, m.in. reguta autorytetu, spotecznego dowodu stusznosci,
wzbudzania watpliwosci, znieksztatcania informacji, krytykowania i oceniania,
fatszywej historii, réwniez nie sg odkrywcze. Srodkami oddziatywania sg m.in.
publicystyka, radio, telewizyjna, Internet, trybuna na wiecu czy ambona katedry
uczelnianej. Inicjatorem jest ten, ktéry intoksykuje przestrzed informacyjna,
zaszczepiajgc patogen informacyjny. Jego rolg jest wprowadzenie starannie
dobranego katalizatora wywotujgcego zamierzong reakcje opinii publicznej.
Waznym aspektem tego dziatania jest nadanie mu wszelkich znamion
spontanicznosci. Niemniej jednak istnieje pewne ograniczenie dotyczgce
skutecznosci. Otéz manipulacja w tym zakresie bywa skuteczna, dopiero gdy
istnieje pewna masa krytyczna zdefiniowanych lub ulegajacych wptywom
odbiorcéw. Jednostka, rodzina, grupa zawodowa mogg zosta¢ wprowadzone
w bifad, ale nie zdefiniowane, bo w sposdb naturalny wytwarzajg przeciwciata
zdrowego rozsadku. Po przekroczeniu jednak pewnej liczby intoksykowani
informacjg przeksztatcajg sie w ttum. Niniejsza sytuacja uzmystawia nam, ze
zasadniczym sprzymierzeicem manipulacji informacyjnej jest nasza niewiedza,
nieswiadomosc i banka ztudzen, w ktdrej funkcjonujemy.
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Information as a Tool for Creating Social Influence
Summary

The article attempts to present the military dimension of information operations, pointing to its
metamorphosis associated with hybrid conflict-specific circumstances. The complexity of such
circumstances was highlighted along with the fact that they were designed to be effective in
influencing both international and individual impact sites. An analysis of the dissemination of
information takes a significant place in the article along with the teachniques, tools and
communication channels used in the social operations. The role of mass media and its influence on
shaping awareness is revealed along with its ability to create public opinion.

Keywords: information operations, information, disinformation, mechanisms of social influence,
public opinion, hybrid activitie
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