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Dezinformacja i propaganda orezem wojny kognitywnej

ABSTRAKT

Wojna kognitywna wyewoluowata z wojny psychologicznej. Tym samym stanowi wiec ona integralna
czes$¢ wojny informacyjnej. Polegajgce, m.in. na wprowadzeniu przeciwnika w btad i przejeciu kon-
troli nad jego myslami zmagania na ptaszczyznie informacyjnej nie sg przy tym czyms$ nowym. Towa-
rzyszyty one ludzkosci niemal od zarania jej dziejow. Zachodzaca na przetomie XX i XXI wiekdéw rewo-
lucja naukowo—techniczna data wojnie informacyjnej nowe narzedzia umozliwiajace skuteczniejsze
oddziatywanie informacyjne na przeciwnika, w tym wykreowanie pozgdanej przez agresora wizji rze-
czywistosci. Temu celowi stuzy wtasnie wojna kognitywna. Szerokie zastosowanie w tej wojnie znaj-
duja wykorzystywane przy kreowaniu wirtualnej rzeczywistosci techniki komputerowe oraz inwazyjne
i bezinwazyjne interfejsy mézg — maszyna. Jednak nadal gtéwnym orezem wojny kognitywnej pozo-
staja takie ,klasyczne” metody oddziatywania na emocje, postawy i zachowania cztowieka jak dezin-
formacja i propaganda, ktérych skutecznos¢ znacznie wzmocnity nowoczesne technologie z zakresu
Tl oraz osiggniecia neuronauki. Celem niniejszego artykutu jest nie tylko opisanie wojny kognitywnej
i zwigzanych z nig zagrozen. Podjeta zostata w nim réwniez préba wypracowania sposobdw obrony
przed atakami kognitywnymi. Wykazane zostato takze, iz pojawienie sie wykorzystujgcej osiggniecia
wspodtczesnej nauki, w szczegdlnosci cybernetyki, informatyki, neurologii i psychologii wojny kogni-
tywnej potwierdza clausewitzowska zasade, iz kazda epoka ma swoje wojny. Metodami badawczymi
zastosowanymi przy pisaniu niniejszego artykutu sg metoda analizy systemowej oraz w mniejszym
zakresie metoda analizy dyskursu publicznego.

StOWA KLUCZOWE: wojna kognitywna, psychomanipulacja, wptyw spoteczny, dezinformacja, propaganda

Wstep

Juz starozytni dostrzegli, iz wojna to nie tylko przemoc zbrojna, lecz takze wyrafi-
nowana, oparta o oszustwo i manipulacje emocjami gra intelektualna miedzy wal-
czacymi stronami. Dowodem na to s3 nie tylko stawigce wojenne dokonania sta-
rozytnych eposy, np. lliada, lecz rowniez dawne traktaty filozoficzne i wojenne.
Przyktadem moze by¢ chociazby napisany przez zyjgcego w VI w. p.n.e. chinskiego

! Data ztozenia tekstu do Redakcji ,MiS”: 24.11.2022.; data zatwierdzenia tekstu do druku: 16.12.2022 r.
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filozofa i stratega, mistrza Sun Tzu, traktat ,Sztuka wojny”, w ktérym otwarcie napi-
sano, iz ,strategia wojny polega na przebiegtosci i stwarzaniu ztudzen”2. W dalszej
czesci swojego traktatu, ktéry wspodtczesnie bywa uznawany za pierwszy podrecznik
wojny informacyjnej, Mistrz Sun opisat dziatania tzw. agentéw wptywu, ktérzy nie
tylko wptywali na decyzje wtadcdw, lecz réwniez manipulowali emocjami ludu siejgc
niezgode i defetyzm?. Zalecenia siania niezgody w obozie przeciwnika za pomocg roz-
powszechniania fatszywych informacji znalez¢ mozna takze w traktatach wojennych
pisanych przez starozytnych Grekdéw i Rzymian, m.in. Poliajnosa, Frontyna i Wege-
cjusza. Jak wynika z powyzszych przyktadéw prowadzenie wojny na ptaszczyznie
informacyjnej nie jest koncepcjg wspodtczesng. Mozna wiec zaryzykowaé twierdze-
nie, iz wojna informacyjna prowadzona byta przez wtadcow i dowddcéw wojskowych
od zarania dziejow ludzkos$ci. Jej znaczenie oraz sita razenia rosty zas wraz z rozwo-
jem srodkdéw masowej informacji, techniki tgcznosci, cybernetyki, informatyki oraz
takich nauk jak psychologia, socjologia, a takze niektdrych gatezi medycyny, np. neu-
rologii i psychiatrii. Nastepujacy na przetomie XX i XXI wieku lawinowy rozwdéj tych
dziedzin sprawit, iz , klasyczna” wojna informacyjna zaczyna przybiera¢ nowa forme
wojny kognitywnej (poznawczej), w ktérej gtéwnym celem, a zarazem srodowiskiem
walki jest ludzki umyst. Odpowiadajgc na pytanie, czym jest wojna kognitywna i jaki
orez bedzie w niej uzywany, nalezy jednak najpierw zdefiniowac oraz opisa¢ wojne
informacyjna.

Wojna informacyjna — definicja i pojecia z nig zwigzane

Wojne informacyjng mozna zdefiniowac jako dziatania, ktérych celem jest ochrona,
wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobdw informacji albo tez
zaprzeczenie informacjom po to, aby osiggnac znaczne korzysci, jakis cel lub zwycie-
stwo nad przeciwnikiem?. Jest to definicja amerykanska. Nieco inaczej, cho¢ w podob-
nym tonie, wojne informacyjng zdefiniowali Rosjanie. Wedtug nich jest ona forma
walki dwdch lub wiecej stron i polega na celowym wykorzystaniu specjalnych srod-
kow i metod wptywu na zasoby informacyjne przeciwnika, a takze ochronie wtasnych
zasobow informacyjnych dla osiggniecia wyznaczonych celéw®. Zaznaczyé nalezy,
iz Rosjanie nie mowig o samej wojnie informacyjnej, lecz o wojnie informacyjno-psy-
chologicznej. Wskazuje to, iz wedtug nich jednym z najwazniejszych celdw atakow tej
wojny jest cztowiek traktowany jako zasdb informacyjny, a tym samym wazny ele-
ment przestrzeni informacyjnej kazdej struktury spotecznej®. Rosyjskie pojmowanie

2 Sun Tzu, Sztuka wojny, Warszawa 1994, s. 17.

3 Ibidem, s. 140 -141.

4 D. E.Denning, Wojna informacyjna i bezpieczeristwo informacji, Wydawnictwo Naukowo Techniczne, Warszawa
2002, s. 11.

> L.W.Woroncowa, D. B. Frotow, , Istorija i sowriemiennost’ informacionnogo protiwoborstwa, Goriaczaja Linija Moskwa
2006, s. 66.

5 Przestrzen informacyjna to zagregowane wszystkie zasoby informacyjne dostepne dla danego podmiotu. Sg
to wiec zaréwno dokumenty drukowane, jak i dane zgromadzone na innych nosnikach informacji, a takze cztowiek,
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wojny informacyjnej bliskie jest takze temu, co we wspdtczesnej nauce wojennej okre-
$lane jest mianem wojny kognitywnej. W duzym uproszczeniu mozna bowiem stwier-
dzi¢, iz wojna kognitywna to wykorzystanie srodkow i metod wojny informacyjnej
w wojnie psychologicznej. Wojne psychologiczng mozna zas zdefiniowad jako zesp 6t
przedsiewzie¢ o charakterze informacyjnym i propagandowym majgcych na celu
zmiane opinii, postaw oraz zachowan przeciwnika na pozadane przez agresora.
Co sie zas tyczy wojny informacyjnej, to prowadzona jest ona w formie operacji
informacyjnych.

Pod pojeciem operacji informacyjnych rozumie¢ nalezy wywieranie wptywu
na decyzje przeciwnika lub potencjalnego przeciwnika, aby osiggng¢ wtasne cele
strategiczne’. Operacje te mozna podzieli¢ wedtug ich skali, sfery prowadzenia,
poziomu operowania, przewazajgcego charakteru dziatan oraz intensywnoscii czasu
trwania®. Przyjmujac za kryterium skale operacji informacyjnych mozemy wydzieli¢
operacje strategiczne i taktyczne. Co sie za$ tyczy sfery ich prowadzenia, to podzieli¢
je mozna na wewnetrzne (prowadzone na audytorium wtasne) i zewnetrzne, ktore
prowadzone sg na audytoria obce zaréwno wrogie, jak i neutralne oraz sojusznicze.
Waznym jest przy tym, iz zardwno wewnetrzne, jak i zewnetrzne operacje informa-
cyjne mogg by¢ prowadzone nie przeciwko catemu spoteczenstwu, lecz tylko w obre-
bie okreslonych grup spotecznych. Niektdrzy autorzy rosyjscy piszac o strefie operacji
informacyjnych maja na mysli takie strefy aktywnosci ludzkiej jak strefa spoteczna,
gospodarcza, militarna czy polityczna®.

Operacje informacyjne obejmuja cate spektrum dziatan z zakresu dezinforma-
cji, wywiadu i kontrwywiadu, dziatan psychologicznych, walki radioelektronicznej,
dziatan w cyberprzestrzeni, a takze fizycznego niszczenia infrastruktury informa-
cyjnej przeciwnika oraz likwidacji jego lideréw opinii publicznej. Dziatania te moga
by¢ prowadzone oddzielnie i niezaleznie od siebie, jak tez tgczone razem w ramach
jednej operacji. Przyktadowo dla prowadzenia dziatan psychologicznych niezbedne
sg dane wywiadowcze o przeciwniku — jego pogladach, zwyczajach, uprzedzeniach,
wyznawanych wartosciach, kanatach przeptywu informacji, a nawet szeroko rozu-
mianym jezyku (zargony Srodowiskowe, regionalne gwary). Skutecznych dziatan
psychologicznych nie mozna tez prowadzi¢ bez informacji zwrotnej o jego reakcji
na nasze oddziatywanie. Wspdtczednie dziatania psychologiczne silnie zwigzane sg
takze z dziataniami w cyberprzestrzeni. Z uwagi na sfery oddziatywania, kognitywna
i spoteczng, dziatania psychologiczne stajg sie jednym z gtéwnych elementéw wojny
informacyjnej wykorzystywanych takze i w wojnie kognitywnej.

oraz wszystkie informacje strukturalne zakodowane w fizycznym otoczeniu danej struktury, oraz jej wewnetrz-
nej organizacji. Patrz Denning D. E. Wojna informacyjna..., op. cit., s. 25. Wedtug Rosjan przestrzen informacyjna
tworza trzy podstawowe elementy: cztowiek, informacja oraz srodki techniczne stuzgce przetwarzaniu, przesy-
taniu i przechowywaniu informacji. Patrz Woroncowa L.W., Frotow D. B. Istorija i sowriemiennost..., op. cit. s. 56.
7 Information Operations, Joint Publication 3 — 13, 27.11.2012 ze zmianami 20.11.2014 rozdz. Il s. 1.

8 L.W. Woroncowa, D.B. Frotow, Istorija i sowriemiennost..., op. cit., s. 108.

° Ibidem, s. 109.
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Czymze wiec sg owe dziatania psychologiczne? Zgodnie z przyjeta w NATO
definicjg pod pojeciem dziatan psychologicznych nalezy rozumie¢ planowe wykorzy-
stanie metod komunikacji spotecznej oraz innych technik wptywu spotecznego w celu
uksztattowania u okreslonego audytorium opinii, postaw i zachowan pozadanych przez
nadawce ze wzgleddw politycznych i wojskowych®. Rosyjska definicja dziatan psycho-
logicznych jest znacznie szersza. Dziataniami psychologicznymi nazywajg wiec Rosja-
nie caty zespot przedsiewzie¢ politycznych, militarnych, ekonomicznych, dyplomatycz-
nych i typowo informacyjno-psychologicznych, ktére sg ukierunkowane na konkretne
grupy spoteczne. Ich celem jest zaszczepienie tym grupom obcych ideologicznych
i spotecznych pogladdw, formowanie fatszywych stereotypdw oraz zmiana w pozada-
nym przez nadawce kierunku ich nastrojow, uczuc i woli*'. W obu tych definicjach nie
zawarto jednak waznego stwierdzenia, iz dziatania psychologiczne, aby byty skuteczne,
muszg by¢ prowadzone w sposdb ciggty, zaréwno w czasie pokoju, jak i wojny, nie
tylko przeciwko nieprzyjaciotom, lecz réwniez sojusznikom oraz stronom neutralnym.

Podstawowym orezem dziatan psychologicznych sg srodki masowego przekazu —
prasa, radio, telewizja i Internet. W prowadzonych za ich pomocg dziataniach psy-
chologicznych wykorzystuje sie propagande oraz komunikaty perswazyjne. Cho-
ciaz perswazja jest szeroko stosowana w propagandzie, to jednak nie sg to pojecia
tozsame. Propaganda jest pojeciem szerszym. Komunikat perswazyjny ma bowiem
na celu samg zmiane zachowan, postaw i przekonan odbiorcy*?. Propaganda zas nie
ogranicza sie tylko do wywotania zmiany postaw i zachowan odbiorcéw. Jej zadaniem
jest bowiem takze kontrola przeptywu informacji oraz manipulacja opinig publiczng,
i wzorami zachowan?®®. Funkcjg propagandy nie jest wiec samo wywarcie wptywu
na odbiorcédw komunikatéw propagandowych, lecz réwniez, zgodne z interesem
nadawcy, informowanie spoteczne®.

Orezem strategicznych dziatan psychologicznych sg nie tylko mass media, lecz row-
niez dyplomacja. W najprostszym tego stowa znaczeniu dyplomacja to dziatalnos¢
oficjalnych przedstawicieli danego panstwa reprezentujgcych jego interesy za gra-
nica®. W szerszym ujeciu jest ona nie tylko sferg stosunkéw miedzynarodowych
i polityki miedzynarodowej, lecz takze ptaszczyzng porozumiewania sie i komuniko-
wania, oraz wzajemnego oddziatywania podmiotow stosunkdéw miedzynarodowych.
Prowadzona jest ona przez uprawnione do tego podmioty, a zwtaszcza przez wyspe-
cjalizowane zespoty ludzi (dyplomatéw) dziatajgce zgodnie z prawem i zwyczajami
miedzynarodowymi'®. Takie pojmowanie dyplomacji wskazuje, iz jest ona zaréwno

0 NATO Psychological Operations Doctrine AJP — 3.7 marzec 2002 s. 1- 4.

1 L.W. Woroncowa, D. B. Frotow, Istorija i sowriemiennost..., op. cit., s. 108.

2 M. Tokarz, Argumentacja, perswazja, manipulacja. Wyktady z teorii komunikacji, Gdarisk 2006, s. 194.

13 S, Kusmierski, Teoretyczne problemy propagandy i opinii publicznej, Warszawa 1980, s. 62.

4 B.Dobek-Ostrowska, J. Fars, i B. Ociepka, Teoria i praktyka propagandy, Wydawnictwo Uniwersytetu Wroctawskiego,
Wroctaw 1997, 5.30.

15 https://sjp.pwn.pl/slowniki/dyplomacja.html (odczyt z dn. 10.11.2022).

6 M. Ryniejska-Kietdanowicz, Dyplomacja publiczna Unii Europejskiej, Wydawnictwo Naukowe Scholar, Warszawa
2019, s. 17.
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srodkiem polityki zagranicznej, jak i narzedziem strategicznych dziatan psychologicz-
nych. Przyktadem takiego jej zastosowania moze by¢ afrykanska podroz rosyjskiego
ministra spraw zagranicznych, Siergieja tawrowa, ktérg odbyt on w lipcu 2022 roku.
W ocenie ekspertdw miata ona na celu przekonanie wizytowanych panstw do rosyj-
skiego stanowiska wobec wojny w Ukrainie oraz $wiatowego kryzysu zywnosSciowego®.
Wspodtczesnie oprocz dyplomacji tradycyjnej w coraz wiekszym stopniu do prowa-
dzenia dziatan psychologicznych wykorzystuje sie dyplomacje publiczng. Dyploma-
cja publiczna w odrdznieniu od dyplomacji tradycyjnej prowadzona jest przez pod-
mioty niepanstwowe, m.in. organizacje pozarzgdowe, instytucje kulturalne, a nawet
pojedyncze osoby®®.

Oprdcz mass medidw i dyplomacji, zaréwno tej tradycyjnej, jak i publicznej, pro-
wadzeniu dziatan psychologicznych stuzg takze dwa przeciwstawne srodki — pomoc
humanitarna oraz terror. Pomoc humanitarna pozwala zdoby¢ przychylnosc¢ i zaufanie
obdarowanych, zas terror stuzy zastraszeniu niepokornych i odebrania im woli walki,
a takze zademonstrowaniu sity oraz bezwzglednosci agresoréw. Wymienione ekono-
miczne i fizyczne formy oddziatywania psychologicznego mozna uznac takze za orez
wojny informacyjnej. Nie bedg one jednak uzywane w wojnie kognitywnej, w ktorej
polem walki jest umyst cztowieka. Atakowana zas$ jest jego Swiadomosc i procesy
poznawcze. Celem tej wojny jest natomiast zmiana nie tylko tego, co ludzie myslg,
ale takze jak myslg i jak dziatajg. Cel ten ma by¢ przy tym osiggniety bez uzycia sity
i przymusu®®. Nie oznacza to jednak, iz wojna kognitywna bedzie bardziej humani-
tarna od wojny informacyjnej czy nawet psychologicznej. Ingerencja w procesy poznaw-
cze cztowieka mie¢ moze bowiem o wiele grozniejsze skutki niz brutalne uzycie sity.

Wojna kognitywna jako nowy rodzaj wojny XXI wieku

Wojna kognitywna lub inaczej poznawcza jest pojeciem nowym. Pomimo to zostato
ono juz zdefiniowane i szeroko opisane przez teoretykdéw wojskowosci zaréwno
na Zachodzie, jak i w innych paristwach, m.in. Japonii, Rosji i Chinach. Pojawiajg sie
nawet opinie, iz jest juz ona prowadzona na Ukrainie?®. Jak zostato to wczes$niej napi-
sane, wojna kognitywna taczy w sobie cechy wojen informacyjnej i psychologicznej.
Niektdérzy badacze méwig jednak, iz jest ona ,,zwykty” wojng psychologiczng, tylko
prowadzong z szerokim wykorzystaniem narzedzi cyfrowych?'. Jest to jednak podej-
Scie zbyt uproszczone, pomija ono bowiem inne metody i techniki ingerencji w procesy

7 Yusuf M., https://www.globalsecurity.org/wmd/library/news/ukraine/2022/07/ukraine-220725-voa01. htm?_
m=3n%2e002a%2e3388%2efx0a0001f9%2e356v (odczyt z dn. 26.07.2022)

8 M. Ryniejska-Kietdanowicz, Dyplomacja publiczna Unii Europejskiej... op.cit., s. 18 —19.

9 Countering cognitive warfare: awareness and resilience, w NATO Review, www.nato.int/docu/review/artic-
les/2021/05/20/countering-cognitive-warfare-awareness-and-resilience/index.html (12.09.2022)

2 K. Takagi, The Future of China»s Cognitive Warfare: Lessons from the War in Ukraine,www.hudson.org/national-se-
curity-defense/the-future-of-china-s-cognitive-warfare-lessons-from-the-war-in-ukraine (odczyt z dn. 12.09.2022)
2 de Castex E., Wojna kognitywna, na https://wszystkoconajwazniejsze.pl/elizabeth-de-castex-wojna-kognity-
wna/ (12.09.22)
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poznawcze cztowieka, m.in. chemiczne (Srodki psychotropowe, narkotyki) czy neu-
rologiczne. Znacznie szerzej postrzegana jest wojna kognitywna przez specjalistow
z NATO. Uwazajq oni bowiem, iz dla osiggniecia wyznaczonego celu w wojnie kogni-
tywnej wykorzystuje sie zaréwno narzedzia cybernetyczne, jak i informacyjne, psy-
chologiczne oraz socjotechniczne. Zdaniem specjalistdw z NATO szczegdlnie szerokie
zastosowanie w tej wojnie znajdujg Internet i media spotecznosciowe?2. Natomiast
Francuzi pod pojeciem wojna kognitywna rozumiejg multidyscyplinarne podejscie
taczace nauki spoteczne i nowe technologie wykorzystane do bezposredniej zmiany
mechanizmdw rozumienia i podejmowania decyzji w celu zdestabilizowania lub
sparalizowania woli przeciwnika?®. Chinczycy za$ opisujg wojne poznawczg jako
wykorzystanie opinii publicznej, Srodkéw psychologicznych i prawnych do osiggnie-
cia zwyciestwa?!. Na pierwszy rzut oka pojmowanie wojny poznawczej przez Chin-
czykéw wydaje sie enigmatyczne. Pamieta¢ jednak nalezy, iz na opinie publiczng
mozna wptynac¢ m.in. przy pomocy komunikatdw perswazyjnych i propagandy.
Uwzgledniajgc to dostrzeze sie, ze chinska definicja wojny kognitywnej jest w zasa-
dzie zblizona do definicji zachodnich. Pewng réznicy jest mowa o srodkach praw-
nych. Uwzglednié jednak nalezy, iz naciski opinii publicznej mogg wymusi¢ zmiany
prawa®. Oprdcz tego wptyw na zmiane prawa majg rozne grupy intereséw, a takze,
w niektérych przypadkach, naciski dyplomatyczne ze strony panstwa silniejszego.
Uwzgledniajac to dostrzeze sie, iz Chinczycy wykorzystywac bedg w wojnie kognityw-
nej takze dyplomatdéw oraz rézne grupy intereséw wewnatrz atakowanego panstwa.

Wykorzystanie w wojnie kognitywnej do osiggniecia wtasnych celéw réznych
grup spotecznych atakowanego panstwa zaktadajg takze Rosjanie. W rosyjskiej
nauce wojennej wojna kognitywna postrzegana jest jako zastosowanie dezin-
formacji, sSrodkéw politycznych, ekonomicznych, humanitarnych i innych nie-
militarnych przedsiewzie¢ w celu ksztattowania wewnetrznych proceséw poli-
tycznych w kraju przeciwnika. Dla osiggniecia tego celu wykorzystywane beda
rowniez wewnetrzne konflikty w atakowanym panstwie, niezadowolenie jego
obywateli z wtadz panstwowych, a takze sprzecznosci i uprzedzenia pomiedzy
zamieszkujgcymi to panstwo grupami etnicznymi i spotecznymi®®. Ciekawym jest,
iz osiggniecie swoich celow strategicznych poprzez wywotanie wewnetrznych
konfliktéw w panstwie przeciwnika nie jest w rosyjskiej mysli wojskowej czyms
nowym. Postulowat to juz bowiem w latach siedemdziesigtych XX wielu rosyjski,
emigracyjny teoretyk wojskowosci, Jewgienij Eduardowicz Messner. Stwierdzit
on, m.in,, iz dla osiggniecia tego celu nalezy zastgpi¢ uznawane w atakowanym

22 Countering cognitive warfare...op. cit.

2 D. Pappalardo, “Win the war before the war?”: a french perspective on cognitive warfare, na https://waron-
therocks.com/2022/08/win-the-war-before-the-war-a-french-perspective-on-cognitive-warfare/ (14.09.2022)
24 K. Takagi, The Future of China»s Cognitive Warfare...op. cit.

% E. Noelle-Neumann, Spirala milczenia . Opinia publiczna nasza skéra spoteczna, Wydawnictwo Zysk i S-ka
Poznan 2004 s. 147.

% R. K.uber, Gibridnaja wojna i doktrina Gierasimowa, na https://invoen.ru/analitika/doktrina-gerasimova/
(15.08.2019).
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panstwie autorytety moralne przez tzw. ,autorytety amoralne”, tj. réznego rodzaju
demagogdw umiejgcych sprytnie drapowad sie w szaty dobroczyrncow narodu?.

Pomimo pewnych réznic w definiowaniu pojecia zajmujacy sie wojng kognitywng
ekspercisgzgodni,izznacznaczeséjejdziatan prowadzonych bedzie w cyberprzestrzeni.
W dziataniach tych szeroko wykorzystywane bedg kanaty medidw spotecznoscio-
wych. Opinia ekspertéw znalazta potwierdzenie w praktyce podczas trwajgcego
obecnie konfliktu na Ukrainie. W konflikcie tym na niespotykang wczesniej skale
prowadzone sg typowe dla wojny kognitywnej strategiczne operacje wptywu,
w ktérych powszechnie i planowo wykorzystywane sg wtasnie media spotecz-
nosciowe oraz cyfrowe $rodki komunikacjiZ®.

Szerokie wykorzystanie internetowych medidw spotecznosciwych
sprzyja rozpowszechnianiu niesprawdzonych, niepetnych lub po prostu fat-
szywych wiadomosci, ktore okreslane sg mianem fake newséw?°. Fake newsy
mozna uznac za wspoétczesng, cyfrowa wersje stosowanych od dawna w sterowa-
niu spotecznym plotek i pogtosek. Rozpowszechniane w czasie wojny, m.in. przez
stuzby specjalne, pogtoski stuzyty wywotaniu paniki oraz naderwaniu zaufania
do wtadz i instytucji panstwowych. Oszczercze plotki stuzyty zas zakwestionowa-
niu autorytetu poszczegdlnych przywddcow panstwowych i lideréow spotecznych.
W dzisiejszym, cyfrowym Swiecie twdrcami oraz rozsiewaczami fake newsow sg
nie tylko mniej lub bardziej zwigzani ze stuzbami informacyjnymi i specjalnymi
ludzie, lecz réwniez oparte o sztuczng inteligencje specjalne programy — genera-
tory fake newsow zwane réwniez botami®. Jak ponury zart moze zabrzmiec to,
iz fake newsy ,,zagoscity” takze w Wikipedii, ktéra dla coraz wiekszej liczby ludzi
staje sie waznym Zrédtem wiedzy. Przyktadem moga by¢ fatszywe informacje nt.
Chin i Rosji podane w chiniskiej wersji Wikipedii przez osobe ukryta pod pseu-
donimem Zhemao3..

Sztuczna inteligencja wykorzystywana jest w wojnie kognitywnej nie tylko
do generowania fake newséw. Znajduje ona bowiem znacznie szersze zasto-
sowanie w prowadzeniu dywersji ideologicznej, kulturowej i psychologicznej
w cyberprzestrzeni. Przyktadem mogg by¢ algorytmy typu DeepFake, ktére umoz-
liwiajg manipulacje dZzwiekiem, gtosem i obrazem. Za ich pomocg mozna wiec
stworzy¢ nieistniejgcego w rzeczywistosci bohatera lub wygenerowac krotki filmik
,dokumentujacy” wydarzenie, ktore nigdy nie miato miejsca3?. Szerokie wyko-

2 ). E. Messner, Miatiezimia triet’iej wsiemirnoj, [w:] Rossijskij Wojennyj Sbornik, Wypusk 21, Moskwa 2005, s. 113.
28 S.D. Pradhan, Role of cognitive warfare in Russia-Ukraine conflict: Potential for achieving strategic victory bypas-
sing traditional battlefield, natimesofindia.indiatimes.com/blogs/ChanakyaCode/role-of-cognitive-warfare-in-
-russia-ukraine-conflict-potential-for-achieving-strategic-victory-bypassing-traditional-battlefield/ (11.08.2022).
2 M. Mazzini, Fatszywe newsy, walka z dezinformacjq zaczyna przybierac coraz bardziej zinstytucjonalizowang
forme, w Przeglgd nr 2 (888) 2 9.01. — 15.01.2017.

30 Bot lub robot internetowy - program funkcjonujacy w przestrzeni przeznaczonej z zatozenia dla cztowieka
i symulujgcy zachowanie zywego uzytkownika, na www.k2bots.ai/abotcadlo/bot (odczyt z dn. 12.10.2022)

31 K. Wawrzyniak, Oszukana encyklopedia, w ,,Przeglad” nr 46(1192) 7-13.11.2022

32 Ch. Cunningham, Wojny w cyberprzestrzeni koncepcje, strategie i taktyki, dzieki ktérym przetrwasz i ocalisz
swojq organizacje, wyd. Helion Gliwice 2021 s. 91

31



Adam Pawet Olechowski

rzystanie w wojnie kognitywnej algorytmdw sztucznej inteligencji oraz techniki
komputerowej nie moze jednak przystoni¢ faktu, iz gtéwnym orezem tej wojny
pozostajg typowe dziatania ,klasycznej” wojny psychologicznej — dezinforma-
cja i propaganda.

Dezinformacja i propaganda w wojnie kognitywnej

Dezinformacje mozna najprosciej zdefiniowac jako prowadzone w sposéb fachowy
i systematyczny wprowadzanie przeciwnika w btad®3. Nie mozna jej jednak utoz-
samiac ze zwyktym ktamstwem, gdyz wprowadzi¢ kogos w btgd mozna nie tylko
poprzez podanie catkowicie zmyslonej informacji, lecz rowniez dzieki umiejet-
nemu zestawieniu lub znieksztatceniu informacji prawdziwych. Dezinformujgcy
moze byc¢ takze nadmiar informacji (szum informacyjny), ktéry utrudnia odbiorcy
wyodrebnienie istotne] i potrzebnej mu informacji. Dezinformacje postrzegac wiec
nalezy jako manipulacje, ktérej celem nie jest oszukanie dezinformowanego pod-
miotu, ale zmodyfikowanie jego reakcji emocjonalnej wobec tego, w co wierzy3*.
Efektem tego ma by¢ podjecie przez dezinformowany podmiot decyzji zgodnej
z wolg dezinformujgcego.

Oprdcz manipulowania informacjg w prowadzeniu operacji dezinformacyjnych
pomocne jest takze wykorzystanie mechanizmoéw z psychologii perswazji. Jeden
z nich opiera sie na przeswiadczeniu odbiorcy komunikatu perswazyjnego, iz wszyscy,
a przynajmniej wiekszo$¢ ludzi mysli podobnie jak on®. Zadaniem dezinformujgcego
jest wiec utwierdzi¢ dezinformowanego w tym mysleniu i przekonac go, iz w dodatku
uwierzg w to samo i wyznajg podobne wartosci. Dezinformowany zyska bowiem
wtedy pewnos¢, iz dezinformujgcy go nie oszukuje i méwi prawde®®. Ludzie bowiem
odrzucajg pewne informacje, poniewaz sg sprzeczne z tym, w co chcieliby wierzy¢¥.
Dezinformujgcy moze sie takze uwiarygodni¢ poprzez stworzenie wrazenia, iz dziata
on wytgcznie w interesie dezinformowanego jako zaufany dostarczyciel potrzebnych
i wiarygodnych informac;jizé.

Dla przeprowadzenia skutecznej operacji dezinformacyjnej niezbedna jest grun-
towna wiedza o dezinformowanym audytorium. Dezinformujgcy musi zatem znaé
mentalnos¢ oraz Swiatopoglad dezinformowanego, stereotypy i przesady, ktérym on
hotduje, wiedzie¢ kogo uznaje on za autorytet oraz w jakich sieciach informacyjnych
on funkcjonuje. Dezinformacje w oczach odbiorcy moze uwiarygodni¢ réwniez postugi-
wanie sie przez dezinformujacego odpowiednim kodem jezykowym, np. lokalng gwara

3 V. Volkoff, Dezinformacja— orez wojny, Warszawa 1991, s. 8.

34 p, Znyk, Od komunikacji do manipulacji. Mechanizmy wywierania wptywu, Kiezmark 2008, s. 43.

35 K. Hogan, Psychologia perswazji, strategie i techniki wywierania wptywu na ludzi, Wydawnictwo Jacek Santorski
& Co, Warszawa, b.r.w., s. 99.

3¢ |pidem, s. 78.

37 D. Kenrick, S. L. Neuberg, R. Cialdini, Psychologia spoteczna rozwigzane tajemnice, Gdarskie Wydawnictwo
Psychologiczne, Gdarisk 2002, s. 281.

3% |bidem, s. 250.
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lub zargonem $rodowiskowym. W manipulacji jezykiem wazny jest takze kontekst,
w jakim uzyte sg dane stowa, gdyz moze on nie raz, w przypadku stéw bliskoznacz-
nych, sugerowac dezinformowanemu pozadane przez dezinformujgcego znaczenie®.
Manipulacje jezykowe sg jednym ze skuteczniejszych narzedzi propagandowych. Szcze-
goblnie lubiane przez propagandystéw sg gry stowne, do ktérych zalicza sie presupo-
zycje i logomachie. Pod pojeciem presupozycji nalezy rozumie¢ pewne ukryte znacze-
nie stow, ktoére sugeruje odbiorcy pozgdany przez nadawce sens zdania. Logomachia
polega zas na wyszukiwaniu i rozpowszechnianiu przez propagandyste efektownych
formutek, ktdre tatwo przypadajg odbiorcom do gustu i przez to sg przez nich uzna-
wane za prawdziwe*.

Na szerszg niz w dezinformacji skale mechanizmy psychologiczne wykorzystywane
sg w decepcji. Podobnie jak w dezinformacji celem decepcji jest doprowadzenie prze-
ciwnika do zmiany przekonan i podjecia korzystnej dla stosujgcego decepcje decy-
zji. Cel ten osigga sie jednak nie przez manipulowanie informacja, lecz wykorzystu-
jac schematy poznawcze, potrzeby i emocje przeciwnika. W decepcji nie podaje sie
wiec komunikatu wprost, lecz niejako zmusza sie odbiorce do kreowania jego tresci*.
Decepcja definiowana jest réwniez jako mechanizm wprowadzania w bfad instytucji
panstwowych przeciwnika za pomocg wyspecjalizowanych organizacji dziatajacych
na rzecz deceptora®.

Drugg bronig z arsenatu , klasycznej” wojny psychologicznej, ktdra znalazta zastoso-
wanie we wspodfczesnej wojnie kognitywnej, jest propaganda. Z przyczyn historycznych
pojecie to nie ma dobrych konotacji, kojarzy sie bowiem z ktamstwami oraz gtosze-
niem stronniczych ocen i poglagddéw. A przeciez propaganda, w ujeciu komunikologii,
jest tylko jedng z wielu form komunikowania, rozumianego jako proces porozumiewa-
nia sie ludzi, ktérzy odgrywajg w nim zréznicowane role*. Nie zmienia to jednak faktu,
iz w rzeczywistosci jest ona sztukg sugestii i wywierania wptywu poprzez manipulacje
symbolami i przy wykorzystaniu mechanizméw psychologicznych (psychomanipula-
cji)**. Najwazniejszym celem propagandy jest zas sktonienie odbiorcow do przyjecia
narzucanego im przez propagandyste punktu widzenia. Waznym jest, iz przekaz pro-
pagandowy moze by¢ zawarty nie tylko w komunikatach medialnych, lecz takze w lite-
raturze i sztuce, zwtaszcza zas w sztuce filmowej.

Wielos¢ form oddziatywania propagandowego, a takze ztozonos$¢ samego pro-
cesu komunikowania w propagandzie sprawia, iz trudno jest mowic o jakims jednym
kryterium podziatu propagandy. Mozna wiec klasyfikowa¢ jg ze wzgledu na tres¢
przekazu, np. spoteczna lub polityczna, stopien zafatszowania tej tresci, kierunek

39 Psycholingwistyka, red. Gleason J.B., Ratner N.B., Gdariskie Wydawnictwo Psychologiczne, Gdarsk 2005, s. 229.
40V, Volkoff, Dezinformacja— orez wojny..., op. cit., s. 106.

“ www.ostatniastacja.pl/komunikaty-decepcyjne.html

42 M. Swierczek, Jak Sowieci przetrwali dzieki oszustwu. Sowiecka decepcja strategiczna, Wydawnictwo Fronda,
Warszawa 2021, s.12.

4 B. Dobek-Ostrowska, J. Fars, B. Ociepka, Teoria i praktyka propagandy..op. cit., s. 7.

4 A, Pratkanis, E. Aronson, Wiek propagandy, Wydawnictwo Naukowe PWN Warszawa 2003, s.17.
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oddziatywania (wewnetrzna, zewnetrzna), przebieg procesu propagandowego w spote-
czenstwie, sposdb rozpowszechniania (bezposredni lub posredni za pomocg mediéw),
a takze zaleznos$¢ w czasie miedzy przekazem a wydarzeniami, ktérych dotyczy
(propaganda poprzedzajaca, towarzyszaca i nastepcza)®. Najpopularniejszym kry-
terium podziatu jest stopien zafatszowania propagandy. Zgodnie z nim propagande
dzielimy na biatg, szarg i czarng. Prowadzona przez oficjalne media propaganda
biata ma charakter jawny, tzn. znany jest nadawca komunikatu i jego intencje.
W przypadku propagandy szarej zrédto przekazu moze, ale nie musi by¢ poprawnie
zidentyfikowane, a podawane przez nie informacje nie sg zbyt precyzyjne. Typowymi
cechami propagandy czarnej sg natomiast ukryte zrédto informacji oraz zafatszowany
lub znieksztatcony przekaz propagandowy.

Skuteczno$¢ oddziatywania propagandowego moze zalezeé¢ od przebiegu procesu
propagandowego. Proces ten moze przebiegaé w sposdb wertykalny i horyzontalny.
W uktadzie wertykalnym komunikat propagandowy ptynie od przywddcow politycz-
nych, lideréw opinii publicznej oraz uznanych autorytetow do szerokich mas spo-
tecznych. Horyzontalny przeptyw przekazu propagandowego wystepuje natomiast
w niesformalizowanych grupach spotecznych i opiera sie na luznej wymianie pogla-
dow i opinii*t. Z tym typem przeptywu informacji mamy, m.in. do czynienia w przy-
padku internetowych medidw spotecznosciowych, te zas, jak juz wspomniano, znaj-
duja szerokie zastosowanie w wojnie kognitywnej.

Obrona w wojnie kognitywnej

Wojna kognitywna tak jak kazda inna nie ogranicza sie tylko do samych operacji
zaczepnych. Jest wiec w niej miejsce takze i na obrone. Jedng z , klasycznych” stoso-
wanych juz dawno w wojnie psychologicznej metod obrony przed wrogim oddziaty-
waniem informacyjno-psychologicznym jest kontrola przeptywu informacji znana tez
pod nieco ztowrogg nazwg cenzury. Stosujgc te metode kontroluje sie pod katem
zgodnosci z politykg wtadzy i promowanymi przez nig wartosciami nie tylko wypo-
wiedzi publicystyczne, lecz takze artystyczne i naukowe. Wyrdznia sie da rodzaje cen-
zury: stosowang przed upowszechnieniem wypowiedzi cenzure prewencyjng, oraz
represyjng, ktdrej zadaniem jest kontrola wypowiedzi znajdujgcych sie juz w obiegu
publicznym®’.

Forma cenzury jest takze tworzenie specjalnych, rzgdowych badz obywatelskich
komérek do walki z dezinformacjg. Zadaniem ich jest tropienie i likwidacja tych
stron internetowych oraz kont w mediach spotecznos$ciowych, ktére rozpowszech-
niajg nieprawdziwe informacje. Duze znaczenie ma réwniez edukacja spoteczen-
stwa pod katem umiejetnego i krytycznego korzystania z réznych zrédet informacji.

4 B. Dobek-Ostrowska, J. Fars, B. Ociepka, Teoria i praktyka propagandy..., op. cit., s. 30-31.
% Ibidem, s. 39.
47 Leksykon politologii, red. A. Antoszewski i R. Herbut, Wroctaw 1998, s. 47.
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Przyktadem moze byc¢ ogdlnopolska kampania edukacyjna FakeHunter — Edu, ktdrej
celem jest walka z dezinformacjg oraz nauka krytycznego podejscia do tresci publi-
kowanych w mediach spotecznosciowych i Internecie®.

Orezem w walce z oddziatywaniem informacyjnym przeciwnika moze byc¢ rowniez
wiasna kontrpropaganda. Wedtug ekspertéw z zakresu masowego komunikowania
powinna by¢ ona przygotowana wedtug nastepujgcych zasad:

a) rozpoznac tematy propagandy przeciwnika, wyodrebnic je, sklasyfikowaé wedtug

znaczenia i nastepnie pojedynczo zwalczag;

b) atakowac tzw. stabe punkty w propagandzie przeciwnika;

c) nigdy nie atakowac¢ frontalnie silnej propagandy przeciwnika — szeroko roz-
powszechniong opinie nalezy zwalcza¢ przyjmujac za punkt wyjscia wiasnie
te opinie;

d) wskazywac sprzecznosci propagandy przeciwnika z faktami;

e) atakowac, kompromitowac i osmiesza¢ samego przeciwnika®.

W walce z dezinformacjg pomocne sg takze metody psychologiczne. Jedng

z nich jest metoda inokulacji. Polega ona na zwiekszeniu odpornosci na silne argu-
menty poprzez uprzednie przedstawienie stabych, tatwych do podwazenia argu-
mentéw°. O mechanizmy psychologiczne opiera sie tez wykorzystanie do oba-
lania argumentéw przeciwnika uznanych ekspertow i autorytetow spotecznych,
ktdrzy w sposéb rzeczowy przedstawig stosowne kontrargumenty. Metoda
ta wymaga jednak istnienia w spofeczenstwie zaufania do wtadz i promowanych
przez nie autorytetéw. Jej zastosowanie utrudniaé bedzie takze to, iz w opartej
o dezinformacje wojnie kognitywnej w pierwszej kolejnosci niszczy sie przez pod-
wazenie wiarygodnosci lub kompromitacje uznawane przez atakowang spotecznosé
autorytety.

Niezaleznie od metod informacyjnych, psychologicznych czy politycznych wazng
role w walce z wrogim oddziatywaniem informacyjno-psychologicznym odgrywa
wysokie morale spoteczenstwa. Psychologicznie wyttumaczy¢ ten fakt mozna tym,
iz ludzie, ktérzy bardziej angazujg sie w dang postawe, sg mocniej przekonani o jej
stusznosci i jej niezmiennosci, a ich stanowisko jest bardziej radykalne®!. Wazna jest
przy tym integralnos¢ spoteczenistwa, wzajemne zaufanie jego cztonkéw do siebie
oraz che¢ wspodtpracy i wzajemnej pomocy. Dlatego tez we wspodtczesnej wojnie
kognitywnej dazy¢ sie bedzie do dezintegracji i sktécenia atakowanych spoteczeristw
oraz atomizacji jego cztonkdw.

4 https://kuratorium.katowice.pl/index.php/kuratorium/aktualnosci/walka-z-dezinformacja-i-weryfikacja-
tresci-publikowanych-w-mediach-spolecznosciowych-rusza-ogolnopolska-kampania-edukacyjna-fakehunter-
-edu/ (20.11.2022).

4 V. Volkoff, Dezinformacja— orez wajny..., op.cit., s. 39.

°0 D.T. Kenrick, S. L. Neuberg, R. B. Cialdini, Psychologia spoteczna..., op. cit., s.240.

1 |bidem, s. 233.
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Transhumanizm i wojna kognitywna

Znaczny wptyw na prowadzenie wojny kognitywnej moze mie¢ transhumanizm,
czyli kierunek intelektualny zaktadajgcy wykorzystanie nauki, zas w szczegdlnosci bio-
i neurotechnologii do znacznej poprawy mozliwosci cztowieka. W zakresie nauk woj-
skowych transhumanisci twierdzg, iz najstabszym ogniwem systemoéw obronnych
jest cztowiek. Dlatego tez konieczne jest stworzenie symbiotycznego potgczenia
cztowieka z maszyng, co pozwoli poprawi¢ jego sprawnos¢ psycho-fizyczna. Jedna
z takich obecnie badanych technologii stuzgcych zwiekszeniu mozliwosci psychicz-
nych cztowieka jest wszczepiany do mdézgu chip mikroprocesorowy. Jego wszczepie-
nie ma zwiekszy¢ mozliwosci zapamietywania informacji, lepszej koncentracji uwagi
i szybkosci podejmowania ryzykownych decyzji®. Istnieje jednak powazne zagrozenie,
iz te oparte o technike komputerowg implanty zostang zhakowane dajgc agresorowi
nieograniczony dostep do mdzgu, a wiec i emocji, odczué, a nawet mysli ofiary®3.
Szerokie zastosowanie w wojnie kognitywnej, zaréwno tej agresywnej, jak i obron-
nej, znajdg interfejsy mozg — komputer (ang. Brain — Computerinterface) oraz mézg
— mozg (ang. Brain — Brain Interface). Prace nad tego typu systemami prowadzone
sg juz od dawna. Ich wynikiem byto m.in. stworzenie przez amerykanskich naukow-
cow z uniwersytetéw waszyngtonskiego i Carnegie Mellon w Pittsburghu systemu
umozliwiajgcego potaczenie za pomocg fal mdézgowych trzech oséb. System ten
nieco na wyrost zostat nazwany Brain Net**. Dzieki interfejsom moézg — mozg moz-
liwe jest juz obecnie przesytanie miedzy moézgami rejestrowanych przez wzrok obra-
z6w, a takze styszanych dzwiekow i stow>®. Nikomu nie trzeba chyba uswiadamiaé,
jak potezng bronig w wojnie kognitywnej moga okazac¢ sie wspomniane interfejsy.

Zakonczenie

Rozwdj technologii z zakresu telekomunikacji i techniki komputerowej oraz takich
nauk jak biologia, cybernetyka, neurologia czy psychologia sprawit, iz wojna psycho-
logiczna zaczyna przybierac znacznie grozniejszg forme wojny kognitywnej. W tej pro-
wadzonej w noosferze wojnie atakowany bedzie jednak takze ludzki mdzg®®. Dziatania
takie mogg sprawié, iz utracimy nasze cztowieczenstwo i przeksztatcimy sie w bez-
wolne cyborgi — zombie. Nie mozemy do tego dopusci¢. Dlatego tez koniecznym
staje sie wypracowanie norm prawa miedzynarodowego ograniczajgcych niszczy-
cielski potencjat tej wojny. Aby to jednak uczynié¢, musimy doktadnie pozna¢ wojne

52 Al. — Rothan N., Transhumanism and war, www.globalpolicyjournal.com/blog/18/05/2015/transhumanism-and-
-war (15.06.2022)

% t. Kamienski, Mimowolne cyborgi. Mdzg i wojna przysztosci, Wydawnictwo Czarne, Wotowiec 2022, s. 230.

% M. Ptoszczyriskim, Zhakowanie mézgu to kwestia czasu, na https://digitalandmore.pl/zhakowanie-mozgu-to-kwestia-czasu/
(15.09.2019).

5 k. Kamieriski, Mimowolne cyborgi. Mdzg i wojna przysztosci..., op. cit., s. 211.

6 Noosfera to termin wprowadzony przez P. Teilharda de Chardin na okreslenie duchowej, najwyzszej sfery, otaczajacej
ziemie na podobienistwo litosfery, hydrosfery i biosferymencyklopedia.pwn.pl/haslo/noosfera;3948194.html (20.11.2022).
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kognitywna — jej formy, metody, narzedzia. Inaczej mdéwigc, musimy jg studiowac.
Studiowanie wojny kognitywnej pozwoli tez rozbudzi¢ w spoteczenstwie, bez wywo-
tywania histerii i paniki, Swiadomosci zagrozenia oraz wypracowac skuteczne metody
obrony. Jest to o tyle wazne, iz wojna kognitywna nie jest juz teoretyczng koncep-
Cja strategéw. Ona juz trwa. Jest prowadzona m.in. na Ukrainie, w ramach politycz-
nych, ekonomicznych i militarnych zmagan o ksztatt nowego porzadku miedzynaro-
dowego®’. Dlatego tez gruntowne studia nad wojng kognitywng stajg sie pilne. Rzecz
idzie bowiem nie tylko o nasze bezpieczenstwo, lecz takze i o wolnos¢.
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Disinformation and Propaganda as a Weapon of Cognitive War

Summary

Cognitive warfare evolved from psychological warfare. Thus, it is an integral part of the information
war consisting of, i.a., misleading your opponent and taking control of his thoughts. Such actions have
accompanied humanity almost since the beginning of its history. The scientific and technological
revolution taking place at the turn of the 20th and 21st centuries gave information warfare new
tools enabling a more effective information impact on the enemy, including the creation of a vision of
reality desired by the aggressor. This is what cognitive warfare is all about. Computer techniques and
invasive and non-invasive brain-machine interfaces are widely used in this war. However, the main
weapons of cognitive warfare are still such ,classic” methods of influencing human emotions, attitudes
and behaviour as disinformation and propaganda, the effectiveness of which has been significantly
strengthened by modern technologies in the field of IT and the achievements of neuroscience. The
purpose of this article is not only to describe cognitive warfare and the risks associated with it, but
most importantly, it attempts to develop methods of defence against cognitive attacks. The article also
highlights that the emergence of cognitive warfare, which uses the achievements of modern science,
in particular cybernetics, computer science, neuroscience and psychology, confirms the Clausewitzian
principle that every age has its own kind of war. The research methods used in the writing of this
article are the system analysis method and, to a lesser extent, the public discourse analysis method.

Keywords: cognitive war, psychomanipulation, social influence, disinformation, propaganda
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